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΢πκβνινζεηξέο

• ΢εκαληηθέο ιόγσ ησλ εθαξκνγώλ ηνπο

– Δπεμεξγαζία θεηκέλνπ

– Γηαδίθηπν

– Δπεμεξγαζία βηνινγηθώλ δεδνκέλσλ 

• DNA σο ζπκβνινζεηξέο 4 ζπκβόισλ: C (θπηνζίλε), 

G (γνπαλίλε), T (ζπκίλε), A (αδελίλε)
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Οξηζκνί

• ΢: αιθάβεην

• ΢*: όιεο νη ζπκβνινζεηξέο πεπεξαζκέλνπ 
κήθνπο, ζπκπεξηιακβαλνκέλεο ηεο θελήο 

• |x| κήθνο ζπκβνινζεηξάο x

• x=αβ, y=γδε ζπκβνινζεηξέο  

xy=αβγδε ζπκβνινζεηξά ζπλελώζεώο ηνπο 

• x=αβγδεδ  
– Πξόζεκα κήθνπο i: ηα i πξώηα ζύκβνια, πρ, i=3, αβγ

– Πξόζθπκα κήθνπο j: ηα j ηειεπηαία ζύκβνια, πρ, j=4, 
γδεδ
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Αθξηβέο Σαίξηαζκα Πξνηύπνπ 

(Exact Pattern Matching)

• «Δνζεηζώλ ελόο θεηκέλνπ Τ, κήθνπο n, θαη ελόο 
πξνηύπνπ P, κήθνπο m, απαηηείηαη ν εληνπηζκόο 
όιωλ ηωλ ζηηγκηνηύπωλ ηνπ P ζην Τ.» 

– Π.ρ. γηα Σ=ααβαββαββββα θαη P=βα, έρνπκε

Ααβαββαββββα

• Δθαξκνγέο: 

– Κεηκελνγξάθνη

– αλαδήηεζε ππνδνκήο ζε αθνινπζία DNA

– αλαδήηεζε ιέμεσο ζηα πεξηερόκελα κηαο ζειίδαο 
δηαδηθηύνπ
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Απιντθή Λύζε

• Αληηπαξαβνιή ηνπ πξνηύπνπ, από όιεο ηηο 

n-m+1 δπλαηέο ζέζεηο εθθηλήζεσο
abrababracadabra

abracadabra

abracadabra

abracadabra

abracadabra

abracadabra

abracadabra
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Κώδηθαο

Algorithm bruteForcePM(char [] T, char [] P)

Input: Κείκελν T θαη πξόηππν P 

Output: Δληνπηζκόο ηνπ P ζην T

1. n = T.length; m = P.length;

2. for (i = 1; i = n- m + 1; i++){ // i ε ηξέρνπζα ζέζε ηνπ παξαζύξνπ

3. j = 1; // δείθηεο ζέζεωο εληόο παξαζύξνπ-πξνηύπνπ

4. while ((j <= m) && (T[i+j-1] == P[j]))

5. j++;

6. if (j == m +1)

7. return i; // βξέζεθε ε αξρηθή ζέζε ηνπ πξνηύπνπ

8. }

9. return -1; // δελ ππάξρεη
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Αλάιπζε 

• Πνιππινθόηεηα Ο(nm)

– Υεηξόηεξε Πεξίπησζε

΢ε θάζε αληηπαξαβνιή λα γίλνληαη m-1 
επηηπρεκέλεο ζπγθξίζεηο θαη λα ζεκεηώλεηαη 
απνηπρία ζηελ ηειεπηαία. Πρ,

Σ = aaaaaaaaaaaaaaaaaaaaaaaaaaa

P = aaaaab

n-m+1 αληηπαξαβνιέο ησλ m ζπγθξίζεσλ 
έθαζηε
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Knuth-Morris-Pratt

• Αλαθαιύθζεθε αλεμάξηεηα από ηνπο Knuth-

Morris θαη Pratt θαη, θαηόπηλ, παξνπζηάζηεθε σο 

θνηλή εξγαζία ην 1977

• ΢ηεξίδεηαη ζηελ γξακκηθή -O(m),  δει.-

επεμεξγαζία ηνπ πποηύπος και όσι ηος κειμένος, 

κε ζθνπό

– ηελ εμαγσγή βνεζεηηθνύ πίλαθα f , θαη 

– ηελ ρξήζε ηεο πιεξνθνξίαο ηνπ f γηα ηελ κείσζε ηνπ 

αξηζκνύ ησλ αληηπαξαβνιώλ
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Πίλαθαο Απνηπρίαο f

• f[j] = μέγιζηο ππόθεμα ηνύ P[1..j] πνπ απνηειεί 

θαη ππόζθςμά ηος

1 2 3 4 5 6 7 8 9 10 11

a b r a c a d a b r a

0 0 0 1 0 1 0 1 2 3 4
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Πνηα ε ρξήζε ηνπ f
• Δάλ έρνπλ ηαηξηαζηεί νη j-1 πξώηνη ραξαθηήξεο, ελώ 

ππάξρεη δηαθνξά ζηνλ j-ζηό, ηόηε 
– κπνξνύκε λα νιηζζήζνπκε ηελ αληηπαξαβνιή θαηά j-1-f[j-1] 

ζέζεηο

– δελ ράλνπκε θαλέλα ζηηγκηόηππν!

j-11

i
T

P

P

1

|z|

z

x

x

xz

j

|x|+11 j-1

y

Px’

|x’|>|x|
1 j-1

y’

x
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Παξάδεηγκα

abrababracadabra

abracadabra

abracadabra

abracadabra

f [4]=1

f [2]=0
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Σξόπνο Τπνινγηζκνύ

• Δάλ P[j]=P[f[j-1]+1] ηόηε 

f[j] = f[j-1] + 1

• Γηαθνξεηηθά, 

– είηε είλαη ην κέγηζην θνηλό 

πξόζεκα ηνπ P[1..f[j-1]] 

(P[1..f [f [j-1]]) ζπλ ηνλ 

επόκελν ραξαθηήξα 

– είηε ζπλερίδνπκε ηελ 

αλαδήηεζε αλαδξνκηθά…

ββ

f [j-1]+1

f [f [j-1]]+1

jj-1

ββ
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Algorithm kmpPM(char[] T, char[] P)

1.  n = T.length; m = P.length;

2.  int[] f = failureKMP(P, new int[m]);

3.  int i = 1, j = 1; 

4.  while (i < n){

5.    if (P[j] == T[i]){   // ηαίξηαζκα

6.      if (j = m)             // εύξεζε!

7.        return i - m;

8.      else{                   // κεηαθίλεζε εληόο παξαζύξνπ 1 ζέζε δεμηόηεξα

9.        i++;

10.      j++;

11.    }

12.   else if (j > 1)      // βξέζεθε ηαίξηαζκα εληόο παξαζύξνπ

13.     j = f(j-1)           // νπόηε γίλεηαη ρξήζε ηεο  failure function

14.   else

15.     i++;

16. }

17. return -1; 

18.

19. int[] failureKMP(int[] P, int[] f){

20.   int m = P.length, k = 0;

21.   f[1] = 0;

22.   for (j = 2; j <= m; j++){

23.     while ((k > 0) && (P[k+1] != P[j]))  // θαζνξίδεη θαη ηελ πνιππινθόηεηα ππνινγηζκνύ

24.       k = f[k];  // P[f[k]+1] ≠ P[j]

25.     if (P[k+1] == P[j])

26.       k++;        // θξίζηκν ζεκείν!!!

27.     f[j] = k;

28.   }

29.   return f; 
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Πνιππινθόηεηεο

• Ο ππνινγηζκόο ηεο  f γίλεηαη ζε ρξόλν Ο(m)
– Ζ γξακκή 24 ηνπ kmpPM θαζνξίδεη ηελ 

πνιππινθόηεηα

• Οη ζπγθξίζεηο είλαη κεηαμύ n θαη 2n δηόηη θάζε 
θνξά 
– εάλ ε ζύγθξηζε είλαη επηηπρήο, κεηαβαίλνπκε ζηνλ 

επόκελν ραξαθηήξα ηνπ θεηκέλνπ θαη ν αληίζηνηρνο 
δείθηεο i πνηέ δελ κεηνύηαη 

– εάλ είλαη αλεπηηπρήο, νιηζζαίλνπκε ηνπιάρηζηνλ θαηά 
κία ζέζε ην παξάζπξν ζην θείκελν, νπόηε κία ζέζε ηνπ 
θεηκέλνπ εγθαηαιείπεηαη νξηζηηθά - ν δείθηεο j πνηέ 
δελ κεηνύηαη 
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Boyer-Moore

• Υξεζηκνπνηείηαη ζην εξγαιείν agrep

• Κύξηα ηδέα 

– Οη ζπγθξίζεηο λα γίλνληαη από δεμηά πξνο ηα 
αξηζηεξά

– Όηαλ ζεκεηώλεηαη απνηπρία, εθαξκόδνληαη 
δύν επξεηηθνί θαλόλεο (heuristics), ώζηε 
βξεζεί ε κέγηζηε νιίζζεζε:

1. Δπξεηηθό εκθαλίζεσο

2. Δπξεηηθό ηαηξηάζκαηνο
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Δπξεηηθό Δκθαλίζεσο (Occurrence 

Heuristic)
• Σαίξηαζκα ηνπ ραξαθηήξα c ηνπ θεηκέλνπ πνπ πξνθάιεζε 

ηελ απνηπρία κε ηελ δεμηόηεξε εκθάληζή ηνπ ζην πξόηππν. 

• Δάλ απηή είλαη δεμηόηεξα ηεο j, ηόηε, απιώο, 
νιηζζαίλνπκε θαηά κία ζέζε. 

• Πνιππινθόηεηα O(΢)

j1
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Παξάδεηγκα

a b c d r

11 9 5 7 10

1 2 3 4 5 6 7 8 9 10 11

a b r a c a d a b r a

a b c d r

0 2 6 4 1

d’ d= m-d’
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Δπξεηηθό Σαηξηάζκαηνο (Match Heuristic)

• Γεμηόηεξν κέγηζην ηαίξηαζκα ησλ ραξαθηήξσλ ηνπ θνηλνύ 
πξνζθύκαηνο κε δηαθνξεηηθό ραξαθηήξα-«θεθαιή» από 
απηόλ πνπ πξνθάιεζε ηελ δηαθνξά. 
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a b r a c a d a b r a

1

a b r a c a d a b r a

a b r a c a d a b r a

4 1

a b r a c a d a b r a

Δπξεηηθό Σαηξηάζκαηνο (ζπλ.)

• Ζ πινπνίεζε είλαη πνιύ δύζθνιε! ΢εκεησηένλ πσο θαη νη 
ίδηνη νη εξεπλεηέο είραλ δώζεη ιάζνο θώδηθα, ηνλ νπνίν 
δηόξζσζε ην 1980 ν Rytter!

4

12
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Δπξεηηθό Σαηξηάζκαηνο (ζπλ.)

a b r a c a d a b r a

17 16 15 14 13 12 11 13 12 4 1

• Σειηθώο…
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Μία Δμήγεζε ησλ Τπνινγηζκώλ

P

k+1

xx

j

j-k-1

k

(α)

• Έζησ όηη ππνινγίδνπκε «αλάπνδα» ηνλ πίλαθα KMP, 
ώζηε

– Κάζε ζέζε  k+1 καο δίδεη ηελ ζέζε j, όπνπ πξνεγείηαη ηνπ 
πξνζθύκαηνο x

– Pj ≠ Pk+1, ηόηε βξήθακε κία δεμηόηεξε εκθάληζε ηνπ x ζε 
απόζηαζε j-k-1
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• Γηα ηελ δεύηεξε πεξίπησζε: 

– εάλ x είλαη ην κεγαιύηεξν πξόζθπκα πνπ είλαη θαη 
πξόζεκα, ηόηε γηα ηηο m-|x| πξώηεο ζέζεηο ε 
εηθνληδόκελε ηνπνζέηεζε είλαη αζθαιήο

– Γηα ηηο ππόινηπεο ηνπ πξνζθύκαηνο x, ν ππνινγηζκόο 
είλαη αλαδξνκηθόο...

xx

xx

(β)

0
| |suff m x 

Μία Δμήγεζε ησλ Τπνινγηζκώλ (ζπλ.)
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Παξάδεηγκα

match

fsuf

match

match

+

0 1 2 3 4 5 6 7 8 9 10 11

a b r a c a d a b r a

7 8 9 10 11 10 11 10 11 11 11 12

12 12 12 12 12 12 12 12 12 3 1

7 7 7 7 7 7 7 10 10 3 1

10 9 8 7 6 5 4 3 2 1 0

17 16 15 14 13 12 11 13 12 4 1

• Ζ πνιππινθόηεηα είλαη αλάινγε ηνπ 

KMP…
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Παξάδεηγκα Σξεμίκαηνο

• Σελ πξώηε θνξά έρνπκε νιίζζεζε βάζεη επξεηηθνύ 
εκθαλίζεσο max{d[c]=6, m[r]=4}=6 

• Σελ δεύηεξε, πιήξεο ηαίξηαζκα

a b c d r

0 2 6 4 1

abrababracadabra

abracadabra

abracadabra

a b r a c a d a b r a

17 16 15 14 13 12 11 13 12 4 1

abracadabra

abracadabra

Καιύηεξν 

ην πξώην

d

m
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Πνιππινθόηεηα

• Τπνινγηζκόο επξεηηθνύ εκθαλίζεσο Ο(m+|΢|) –

κεηνλέθηεκα ε εμάξηεζε από ην αιθάβεην

• Τπνινγηζκόο επξεηηθνύ ηαηξηάζκαηνο

• ΢πλνιηθά

– Υεηξόηεξε Πεξίπησζε 

Ο(nm)

– Μέζε Πεξίπησζε ππνγξακκηθόο!

Ο(nlogm/m) -δειαδή, απνθεύγεη λα δηαβάζεη όιν ην θείκελν
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Γεληθή ΢πδήηεζε

• ΢ηελ πξάμε, ν Knuth-Morris-Pratt 

εκθαλίδεη ζπκπεξηθνξά ειάρηζηα θαιύηεξε 

ηνπ απιντθνύ αιγνξίζκνπ

• Ο Boyer-Moore θαη νη παξαιιαγέο ηνπ 

είλαη ε κέζνδνο πνπ εθαξκόδεηαη ζηελ 

πξάμε θαίηνη έρεη (ζεσξεηηθά) πνιύ θαθή 

ρεηξόηεξε ζπκπεξηθνξά
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Οκνηόηεηα ΢πκβνινζεηξώλ

• Τπάξρνπλ εθαξκνγέο πνπ αηηνύλ πόζν όκνηεο ή 

αλόκνηεο είλαη δύν ζπκβνινζεηξέο x, y. Π.ρ.,

– Όηαλ βξίζθνπκε ηα νξζνγξαθηθά ιάζε θαη 

πξνζπαζνύκε λα βξνύκε ηελ ζσζηή νξζνγξαθία

– Πξνγξάκκαηα-«αξάρλεο» πνπ βιέπνπλ πόζν όκνηεο 

είλαη νη ζειίδεο κε ήδε θαηαρσξεκέλεο, ώζηε λα 

απνθαζίζνπλ εάλ ζα ηηο θαηαρσξήζνπλ ή όρη

– Αθνινπζίεο DNA, γηα ηηο νπνίεο νκνηόηεηα ζεκαίλεη 

θαη δνκηθή ή ιεηηνπξγηθή νκνηόηεηα
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Μέγηζηε Κνηλή Τπαθνινπζία

• Οξηζκόο ππαθνινπζίαο ζπκβνινζεηξάο

x=αβγδ2ηδλ

x’=β2λ, κε i1=2 < i2=5 < i3=8 

– Παξαηεξήζηε πσο ζεβόκαζηε ηελ από 

αξηζηεξά πξνο ηα δεμηά δηάηαμε ησλ 

ραξαθηήξσλ 

– Έηζη, ε βαδ δεν είναι ςπακολοςθία
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Μέγηζηε Κνηλή Τπαθνινπζία

• Οξηζκόο

Εάλ x, y είλαη δύν ζπκβνινζεηξέο, ηόηε ε κέγηζηε 

θνηλή ππαθνινπζία ηνπο νξίδεηαη ωο ε κεγαιύηεξνπ 

κήθνπο ππαθνινπζία πνπ εκθαλίδεηαη θαη ζηηο δύν. 

– Γελ είλαη απαξαίηεην λα ππάξρεη κόλν κία. Π.ρ., νη

αβελ θαη βαλε

έρνπλ ηηο εμήο κέγηζηεο, κήθνπο 2, θνηλέο 

ππαθνινπζίεο:

αλ,  αε, βε, βλ
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Απιντθή Λύζε

• Γεκηνπξγία όισλ ησλ ππαθνινπζηώλ ησλ δύν 

ζπκβνινζεηξώλ θαη ζύγθξηζε κεηαμύ ηνπο. 

• Κόζηνο

|||,|       ),2},(max{2 },max{
},max{

1

ymxnmnOi mn
mn

i

i 

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• Παξαηήξεζε

Έζησ x = x[1..n], y = y[1..m] νη ζπκβνινζεηξέο 

θαη z = z[1..k] κία κέγηζηε θνηλή ππαθνινπζία 

ηνπο. Σόηε, ηζρύεη:

= y[m]  z[k] = x[n],  z[1..k-1] = κθπ(x[1..n-1],y [1..m-1])

x[n] ≠ y[m] θαη z[k] ≠ x[n],  z[1..k] = κθπ(x[1..n-1],y [1..m])

≠ y[m] θαη z[k] ≠ y[m], z[1..k] = κθπ(x[1..n],y [1..m-1])

Λύζε Γπλακηθνύ Πξνγξακκαηηζκνύ
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Λύζε Γπλακηθνύ Πξνγξακκαηηζκνύ 

(ζπλ.)

• Δπνκέλσο, εάλ c[i,j] είλαη ην κήθνο ηεο 

κέγηζηεο θνηλήο ππαθνινπζίαο ησλ x[1..i],

y[1..j], ηόηε ηζρύεη:

0  i = 0 ή j = 0 

c[i,j] = c[i-1, j-1] + 1 x[i] = y[j]

max{c[i, j-1], c[i-1, j]} δηαθνξεηηθά
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Φεπδνθώδηθαο
Αlgorithm largestCommonSubSeq(char[] x, char[] y)

1.  n = x.length; m = y.length;

2.  int[][] c = new int[n+1][m+1];   

3.  int[][] aux = new int[n+1][m+1]; 

4.  for (i = 0; i < = n; i++){ // # Ο(n)

5.    c[i][0] = 0;

6.    aux[i][0] = NOT X;

7.  }

8.  for (i = 0; i < = m; i++){ // # Ο(m)

9.     c[0][i] = 0;

10.   aux[0][i] = NOT Y;

11. }

12. for (i = 1; i < = n; i++) // # O(nm)

13.   for (j = 1; j <= m; j++){

14.     if (x[i] == y[j]) { // ηαίξηαζκα

15.       c[i][j] = c[i-1][j-1]+1;

16.       aux[i][j] = XY;

17. }

18. else if (c[i-1][j] >= c[i][j-1]) // ην x[i] δελ αλήθεη

18. c[i][j] = c[i-1][j];

20.       aux[i][j] = NOT_X;

21.     }

22.     else {

19.       c[i][j] = c[i][j-1]; // ην y[j] δελ αλήθεη

20.       aux[i][j] = NOT_Y;

21.     } 

22. }

23. return c[n][m];
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Παξάδεηγκα

0 1 2 3 4

0 0 0 0 0 0

1 0 0 1 1 1

2 0 1 1 1 1

3 0 1 2 2 2

4 0 1 2 3 3

5 0 1 2 3 4

ΒA Δ Λ

A

Β

Δ

Λ

Β

 : απόξξηςε από BABEΛ

:  απόξξηςε από ABEΛ

:  ηαίξηαζκα
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Διάρηζηε Απόζηαζε Γηακνξθώζεσο

• Οξηζκνί

– Πξάμεηο δηακνξθώζεσο:

• delete(c): δηαγξαθή ηνπ ραξαθηήξα c

• insert(c):  εηζαγσγή ηνπ ραξαθηήξα c

• replace(c,k): αληηθαηάζηαζε ηνπ ραξαθηήξα c από ηνλ k
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Διάρηζηε Απόζηαζε Γηακνξθώζεσο 

(ζπλ.)

• Πξόβιεκα 

Δνζεηζώλ δύν ζπκβνινζεηξώλ x, y, πνηα είλαη ε 

ειάρηζηε αθνινπζία πξάμεωλ δηακνξθώζεωο πνπ 

κεηαζρεκαηίδεη ηελ x ζε y;

• Δθαξκνγέο

– Απνζήθεπζε εθδνρώλ αξρείσλ απνζεθεύνληαο κόλν ην 

πιήζνο ησλ αιιαγώλ ηνπο

– ΢ύγθξηζε αξρείσλ

– ΢ύγθξηζε αθνινπζηώλ DNA



Π. Μπνδάλεο ΣΜΖΜΜΤ - Αιγόξηζκνη 2013-2014 36

Παξάδεηγκα

• 3 πξάμεηο

ιείπεη  ιίπεη  ιίπη  ιίπε

• 4 πξάμεηο

ιείπεη  ιίίπεη  ιίπεη  ιίπεη ιίπε

Γηαγξαθή Γηαγξαθή Αληηθαηάζηαζε

Γηαγξαθή ΓηαγξαθήΑληηθαηάζηαζε Αληηθαηάζηαζε
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• Έζησ c[i,j] είλαη ν ειάρηζηνο αξηζκόο 

δηακνξθώζεσο ησλ x[1..i], y[1..j]. Σόηε 

ηζρύεη:

c[i-1, j] +1 del(x[i])           // x[1..i-1]  y[1..j] 

c[i,j]=min  c[i, j-1] +1 ins(y[j])           // x[1..i]  y[1..j-1] 

c[i-1, j-1]+1 repl(x[i], y[j]) // x[1..i-1]  y[1..j-1] 

c[i-1, j-1] x[i]=y[j] // x[1..i-1]  y[1..j-1] 

Παξαηήξεζε
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Παξάδεηγκα

0 1 2 3 4

1 0= 1Δ 2Δ 3Δ

2 1Γ 1Α 2Α 3Α 

3 2Γ 1= 2Α 3Α 

4 3Γ  2 Γ 1=  2Δ

5 4Γ  3 Γ  2Γ 2Α 

ΙΛ Π Η



Λ

Ι

Π

Ω

Δ
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Φεπδνθώδηθαο

Algorithm minEdtDis(char[] x, char[] y)

1.  n = x.length; m = y.length;

2.  for (i = 0; i <= n; i++) // # Ο(n)
3.     c[i][0] = i;

4.  for (i = 0; i <= m; i++) // # Ο(m)
5.      c[0][i] = i;

6.  for (i = 1; i <= n; i++) // # Ο(nm)
7.     for (j = 1; j <= m; j++)

8.       c[i][j] = min(c[i-1][j]+1,c[i][j-1]+1,(x[i] == y[j] ? c[i-1][j-1] : c[i-1][j-]+1)); 

9.  return c[n][m];

• Πνιππινθόηεηα  Ο(nm): αλάινγε, δειαδή, ηνπ κεγέζνπο ηνπ πίλαθα c
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Αληεζηξακκέλα Αξρεία

• Απνηεινύλ ηελ βαζηθή δνκή ησλ search engines

• Βαζίδνληαη ζηελ αλάιπζε ηνπ θεηκέλνπ ζε ιέμεηο 
κε: 
– κε δηαθξηηηθή ηθαλόηεηα (άξζξα, ζύλδεζκνη θ.o.θ.), θαη

– δηαθξηηηθή ηθαλόηεηα 

• Σν ζύλνιν ησλ θνηλώλ, δίρσο δηαθξηηηθή 
ηθαλόηεηα, ιέμεσλ απνηειεί ηελ ηεπμαηική λίζηα 
(stop list)

• Οη ιέμεηο κε ζεκαζηνινγηθή ζπνπδαηόηεηα 
θαινύληαη όποι (terms) θαη απνηεινύλ ην λεξικό
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Πεξηγξαθή

• Με θάζε όξν ηνπ ιεμηθνύ ζρεηίδεηαη κία 
αληεζηξακκέλε ιίζηα κε 

– ηηο εκθαλίζεηο ηνπ όξνπ –νη δείθηεο ζπλήζσο είλαη ην id 
ηνπ θεηκέλνπ–

– ζπζρεηηδόκελε βνεζεηηθή πιεξνθνξία, π.ρ., ζπρλόηεηα 
εκθαλίζεσο

• Οη όξνη είλαη ηαμηλνκεκέλνη θαηά αιθαβεηηθή 
ζεηξά

• Σν κέγεζνο ηνπ ιεμηθνύ είλαη ΤΠΟΓΡΑΜΜΗΚΟ 
Ο(nε) ζην πιήζνο n ησλ ιέμεσλ (λόκνο Heaps)
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Παξάδεηγκα

Υπάρτοσν δύο ηετνικές ανάλσζης 

πολσπλοκόηηηας: η ανάλσζη 

τειρόηερης περιπηώζεως και η 

ανάλσζη μέζης περιπηώζεως.

Σε περίπηωζη ποσ η κύρια μνήμη 

είναι περιοριζμένη, 

τρηζιμοποιείηαι η ιδεαηή μνήμη.

Κύριος λόγος τρήζεως ηοσ 

αλγορίθμοσ ασηού είναι οι μικρές 

απαιηήζεις ζε μνήμη.

31

1

1

1

1

1

1

1

1

2

1

2

1

1

1

1

1

3

2

2

3

3

1

3

2

2

1

1

1

1

3

3

2

1 2

1

2

3

Αλγόριθμος

Ανάλσζη

Απαίηηζη

Ιδεαηή

Κύρια

Κύριος

Λόγος

Μέζη

Μικρή

Μνήμη

Περιοριζμένη

Περίπηωζη

Πολσπλοκόηηηα

Τετνική

Υπάρτω

Φρήζη

Φρηζιμοποιώ
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Πώο ρξεζηκεύεη

• Μία εξώηεζε κε ‘θαη’ (βξεο κνπ όια ηα έγγξαθα πνπ 
πεξηέρνπλ ‘πιεξνθνξηθή’ θαη ‘πνιπηερλείν’) αληηζηνηρεί 
ζε ηνκή ησλ αληίζηνηρσλ ιηζηώλ

• Μία εξώηεζε κε ‘ή’ (βξεο κνπ όια ηα έγγξαθα πνπ 
πεξηέρνπλ ‘πιεξνθνξηθή’ ή ‘πνιπηερλείν’) αληηζηνηρεί ζε 
έλσζε ησλ αληίζηνηρσλ ιηζηώλ

• Mία εξώηεζε κε άξλεζε (βξεο κνπ όια ηα έγγξαθα πνπ 
δελ πεξηέρνπλ ηελ ιέμε ‘πιεξνθνξηθή’) αληηζηνηρεί ζε 
απνθιεηζκό ηεο αληίζηνηρεο ιίζηαο 

• Μεηθηέο εξσηήζεηο κε ‘θαη’ , ‘ή’  θαη ‘όρη’ αλαιύνληαη ζε 
αληίζηνηρεο πξάμεηο ελώζεσο, ηνκήο θαη ζπκπιήξσζεο 
(άξλεζεο) ζπλόισλ κε ηελ κνξθή ιηζηώλ
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Γεκηνπξγία

• 1νο ηξόπνο: 

ζηελ θύξηα 

κλήκε

3 1

1 3

3 1

2 1

2 1

3 1

3 1

1 1

3 1

2 2

3 1

2 1

1 2

2 1

1 1

1 1

2 1

1 1

2 1

(α) (β)

3

1

3

2

2

3

3

1

3

2

2

1

1

1

1

1

3

2

2

1

3

1

1

1

1

1

1

1

2 1

1

2 1

1

1

1

3

1

Αλγόριθμος

Ανάλσζη 

Απαίηηζη

Ιδεαηή

Κύρια

Κύριος

Λόγος

Μέζη

Μικρός

Μνήμη

Περιοριζμένη

Περίπηωζη

Πολσπλοκόηηηα

Τετνική

Υπάρτσ

Φρήζη

Φρηζιμοποιώ

Αλγόριθμος 1

Ανάλσζη 1

Απαίηηζη 1

Ιδεαηή 1

Κύρια 1

Κύριος 1

Λόγος 1

Μέζη 1

Μικρός 1

Μνήμη 2

Περιοριζμένη 1

Περίπηωζη 2

Πολσπλοκόηηηα 1

Τετνική 1

Υπάρτσ 1

Φρήζη 1

Φρηζιμοποιώ 1
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• 2νο ηξόπνο: Γεκηνπξγία ζηνλ ζθιεξό δίζθν κε merge sort!

Αλγόριθμος,3,1

Ανάλσζη,1,3

Απαιηήζεις,3,1

Ιδεαηός,2,1

Κύρια,2,1

Κύριος,3,1

Λόγος,3,1

Μέζη,1,1

Μικρή,3,1

Μνήμη,2,2

Μνήμη,3,1

Περιοριζμένος,2,1

Περίπηωζη,1,2

Περίπηωζη,2,1 

Πολσπλοκόηηηα,1,1

Τετνική,1,1

Υπάρτω,1,1

Φρήζη,3,1

Φρηζιμοποιώ,2,1

Ανάλσζη,1,3

Ιδεαηός,2,1

Μέζη,1,1

Περιοριζμένος,2,1

Περίπηωζη,1,2

Περίπηωζη,2,1 

Πολσπλοκόηηηα,1,1

Τετνική,1,1

Υπάρτω,1,1

Φρηζιμοποιώ,2,1

Αλγόριθμος,3,1

Απαιηήζεις,3,1

Κύρια,2,1

Κύριος,3,1

Λόγος,3,1

Μικρή,3,1

Μνήμη,2,2

Μνήμη,3,1

Φρήζη,3,1

Ανάλσζη,1,3

Μέζη,1,1

Πολσπλοκόηηηα,1,1

Τετνική,1,1

Υπάρτω,1,1

Ιδεαηός,2,1

Περιοριζμένος,2,1

Περίπηωζη,1,2

Περίπηωζη,2,1

Φρηζιμοποιώ,2,1

Κύρια,2,1

Κύριος,3,1

Λόγος,3,1

Μνήμη,2,2

Φρήζη,3,1

Αλγόριθμος,3,1

Απαιηήζεις,3,1

Μικρή,3,1

Μνήμη,3,1

Ανάλσζη,1,3

Μέζη,1,1

Πολσπλοκόηηηα,1,1

Τετνική,1,1

Υπάρτω,1,1

Ιδεαηός,2,1

Περιοριζμένος,2,1

Περίπηωζη,1,2

Περίπηωζη,2,1

Φρηζιμοποιώ,2,1

Κύρια,2,1

Κύριος,3,1

Λόγος,3,1

Μνήμη,2,2

Φρήζη,3,1

Αλγόριθμος,3,1

Απαιηήζεις,3,1

Μικρή,3,1

Μνήμη,3,1
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Κσδηθνί Huffman

• ΢πκπίεζε Κεηκέλνπ

Ζ δηαδηθαζία αιιαγήο ηεο αλαπαξαζηάζεσο ώζηε 

(α) λα θαηαιακβάλεη κηθξόηεξν ρώξν ή λα ρξεηάδεηαη 
ιηγόηεξν ρξόλν κεηαδόζεσο θαη 

(β) λα είλαη δπλαηή ε πλήπηρ απνθαηάζηαζε ηεο αξρηθήο 
κνξθήο ηνπ θεηκέλνπ

• Κξίζηκε Παξαηήξεζε: 

Eλ αληηζέζεη κε ηελ εηθόλα ή ηνλ ήρν, όπνπ ηπρόλ 
απώιεηεο (ζόξπβνο) είλαη απνδεθηέο, ζηα θείκελα δεν 
είναι ανεκηέρ οι απώλειερ
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Γεληθή Γηαδηθαζία Κσδηθνπνηήζεσο 

- Απνθσδηθνπνηήζεσο 

• Ζ αλάζεζε θσδηθώλ ζηνπο ραξαθηήξεο γίλεηαη 

βάζεη ηνπ πηζαλνηηθνύ κνληέινπ πνπ δηέπεη ηελ 

εκθάληζε ησλ ραξαθηήξσλ ηνπ θεηκέλνπ

Κσδηθνπνίεζε Απνθσδηθνπνίεζε

Μνληέιν θαηαλνκήο 

πηζαλόηεηαο ζπκβόισλ

Μνληέιν θαηαλνκήο

πηζαλόηεηαο ζπκβόισλ

Κείκελν
΢πκπηεζκέλν 

Κείκελν
Κείκελν
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Μέζνδνη Κσδηθνπνίεζεο

• Huffman
– Ζ θύξηα κέζνδνο κέρξη ηα ηέιε ηνπ ΄70. Σελ αλαθάιπςε ν 

Huffman ζηα πιαίζηα κίαο εξγαζίαο ζε κάζεκα θαηά ηελ δηάξθεηα 
ησλ ζπνπδώλ ηνπ (!)

– Πεηπραίλεη ζπκπίεζε 5 κπηη αλά ραξαθηήξα. 

– Tελ ρξεζηκνπνηεί ε εληνιή pack ζην unix. 

– Μεηνλέθηεκα όηη πξέπεη πξώηα λα ζαξσζεί όιν ην θείκελν. 

• Ziv-Lempel 
– ΢πκπηέδεη ‘on-the-fly’ βξίζθνληαο επαλαιακβαλόκελα patterns. 

– Πεηπραίλεη 4 κπηη αλά ραξαθηήξα. 

– ΢ε απηήλ ζηεξίδνληαη ηα gzip θαη compress.

• Αριθμηηικοί Μέθοδοι 
– ΢πλήζσο πξνηηκνύληαη γηα κεηάδνζε δεδνκέλσλ, θαζώο 

πεηπραίλνπλ θάηη ειάρηζηα παξαπάλσ από 2 κπηη αλά ραξαθηήξα.
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Κσδηθνί Πξνζέκαηνο (Prefix Codes)
• Οριζμός 

Γπαδηθέο ζπκβνινζεηξέο (bit strings) κε ηελ 
κπίζιμη ηδηόηεηα καμμία να μην αποηελεί 
ππόθεμα ηηρ άλληρ.

• Αλαπαξίζηαληαη κέζσ Tries, νπόηε είλαη εύθνιε ε 
απνθσδηθνπνίεζε/θσδηθνπνίεζε κε δηέιεπζε ηνπ 
δέλδξνπ. Π.ρ.,

0

A

1

0 1

0 1
E

Z B
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Κσδηθνί Πξνζέκαηνο (ζπλ.)

• Κόζηνο δέλδξνπ 

Ε(Τ)=΢cTProb[c]len(c) 

Άξα δεηνύκελν ε εύξεζε δέλδξνπ Τ πνπ 
ειαρηζηνπνηεί ην θόζηνο. Γηαηί;

Ε(θεηκέλνπ Κ) = ΢xKProb[x]len(x)

= |K| ΢cCProb[c]len(c),

όπνπ C ην ζύλνιν ηωλ δηαθεθξηκέλωλ ραξαθηήξωλ



Π. Μπνδάλεο ΣΜΖΜΜΤ - Αιγόξηζκνη 2013-2014 51

Κεληξηθή Ηδέα

• ΢ηνπο ραξαθηήξεο πνπ έρνπλ κεγάιε 
ζπρλόηεηα εκθαλίζεσο (άξα, έρνπλ κηθξή 
δηαθξηηηθή αμία) λα δνζνύλ κηθξνύ κήθνπο 
θσδηθνί, ελώ ζηνπο ζπάληνπο (κε κεγάιε 
ζεκαζηνινγηθή αμία) λα δνζνύλ 
κεγαιύηεξνπ κήθνπο θσδηθνί.

• Ο Huffman αλαθάιπςε έλαλ απλό, βέληιζηο 
και άπληζηο αιγόξηζκν θαηαζθεπήο 
θσδηθώλ
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Πεξηγξαθή

• Σν αξρηθό πξόβιεκα θσδηθνπνηήζεσο n

ραξαθηήξσλ αλάγεηαη ζηελ αλαδξνκηθή 

επίιπζε ελόο πξνβιήκαηνο n-1 

ραξαθηήξσλ. Πώο;

– Με ηελ επηινγή ησλ δύν ραξαθηήξσλ ci,cj 

κηθξόηεξεο ζπρλόηεηαο fi, fj, αληίζηνηρα, θαη 

ηελ αληηθαηάζηαζή ηνπο κε έλαλ ηερλεηό 

ραξαθηήξα, ζπρλόηεηαο  fi+fj 
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Παξάδεηγκα
π:1 α:2ρ:1 δ:2ε:1ζ:1 ς:1 μ:1 κ:2ω:1 ο:2η:2γ:1 ι:2ά:1 ί:1 :1 Π:1

2
0 1

ζ ς
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0 1
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Παξάδεηγκα (ζπλ.)
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Παξάδεηγκα (ζπλ.)
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Παξάδεηγκα (ζπλ.)

Παράδειγμα κωδικοποιήζεως

ASCII
1101000011100001111100011101110011100100

1110010111101001111000111110110011100001

1010000011101010111110011110010111101001

1110101011101111111100001110111111011111

11100111111100111110011111110010

Huffman
1001010000000101001101101001100001111001

0010000101110001100011010101111111011110

11001000010001000011

2
0 1

ζ ς

2
0 1

ρ γ

4
0 1

4
0 1

η ι
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4
0 1

δ ο

4
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Τινπνίεζε
Algorithm huffmanCoding(char[] C, int[] F)

1.  pqueue pq = new pqueue(); //νπξά πξνηεξαηόηεηαο

2.  for (i = 0; i < C.length; i++) // αξρηθνπνίεζε κε ηα θύιια – ρξόλνο Ο(nlogn)

3.     pq.insKey(new bNode(new Item(C[i],F[i]), F[i]); // ρξόλνο Ο(logn)

4.  for (i = 1; i< C.length; i++){ // ρξόλνο Ο(nlogn)

5.     bNode t = new bNode(); // λένο εζωηεξηθόο θόκβνο 

6.      x = pq.delMin(); // ρξόλνο Ο(logn)

7.      y = pq.delMin(); // ρξόλνο Ο(logn)

8.      t.setLeftSon(x);

9.      t.setRightSon(y);

10.    t.setItem(new Item(O, x.Key+y.Key)) // κε ζηνηρείν ηνλ ηερλεηό ραξαθηήξα O

11.    qp.insKey(t, t.key); // θαη ζπρλόηεηα ην άζξνηζκά ηνπο – ρξόλνο Ο(logn)

12. }

13. return pq.delMin(); // ξίδα ηνπ δέλδξνπ ν ελαπνκείλαλ θόκβνο

• Πολσπλοκόηηηα: Ο(nlogn) κε ρξήζε δπσλπκηθήο νπξάο
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Απόδεημε νξζόηεηαο
• Ζ άπιεζηε επηινγή νδεγεί ζε βέιηηζηε 

ιύζε· ήηνη, ππάξρεη δέλδξν θσδηθώλ κε 

ηνπο ζπαληόηεξνπο ραξαθηήξεο λα είλαη 

αδέιθηα

– Ζ αιιαγή δίδεη δέλδξν κε κηθξόηεξν ή ίζν θόζηνο κε ην παιηό

θαζώο Prob[ci] ≤ Prob[ck] θαη Prob[cj]≤ Prob[cl]

0

ci

1

0 1

0 1

cj

ck cl

0 1

cm

x y

z

w

0

ck

1

0 1

0 1

cl

ci cj

0 1

cm

-Prob[ck]dx+Prob[ck]dw -

Prob[ci]dw+dxProb[ci] =

-{Prob[ck](dx-dw)-

Prob[ci](dx-dw)} ≤ 0

-{Prob[cl](dy-dz)- Prob[cj](dy-dz)} ≤ 0
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Απόδεημε νξζόηεηαο (ζπλ.)

• Σν δέλδξν πνπ πξνθύπηεη ζπλδπάδνληαο ηελ ιύζε γηα ηνπο 
n-1 ραξαθηήξεο είλαη βέιηηζην.

Με επαγσγή ζην πιήζνο n ησλ ραξαθηήξσλ:

– Με ηελ αληηθαηάζηαζε, πξνθύπηεη έλα ζηηγκηόηππν n-1 
ραξαθηήξσλ, όπνπ o ηερλεηόο ραξαθηήξαο x έρεη βάζνο dx,
βέιηηζηνπ -βάζεη επαγσγήο- θόζηνπο E(Tn-1)

– Με ηελ ηνπνζέηεζε ησλ δύν ραξαθηήξσλ ζε βάζνο dx+1, 
πξνθύπηεη δέλδξν θόζηνπο: 

E(Tn)=E(Tn-1)+Prob[ci]+Prob[cj]

– Απηό είλαη βέιηηζην, γηαηί:
• Δάλ δελ ήηαλ, ηόηε ππάξρεη θάπνην άιιν κε θαιύηεξν θόζηνο, όπνπ 

ηα ci, cj έρνπλ κέγηζην βάζνο. 

• Αληηθαζηζηώληαο ηα κε έλα ηερλεηό ραξαθηήξα, πξνθύπηεη 
ζηηγκηόηππν γηα n-1 ραξαθηήξεο κε θαιύηεξε ιύζε (άηνπν)
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Πξόβιεκα Κξππηνγξαθίαο

• Αληαιιαγή κελπκάησλ κεηαμύ δύν κεξώλ ώζηε 

ην πεξηερόκελό ηνπο, ζε πεξίπησζε ππνθινπήο 

από ηξίην, λα παξακέλεη αθαηάιεπην

Γηα παξάδεηγκα, νη ειεθηξνληθέο αγνξέο 

ζηεξίδνληαη ζηελ απνζηνιή αξηζκνύ πηζηωηηθήο 

θάξηαο από ηνλ Η/Υ καο ζηνλ Η/Υ ηεο εηαηξίαο 

κέζω πνιιαπιώλ ελδηάκεζωλ Η/Υ  
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Οξνινγία

• Σα επηθνηλσλνύληα κέξε επηθξάηεζε λα απνθαινύληαη 
Αιίθε θαη Μπνπ (Alice, Bob), ελώ ν ππνθινπέαο Εύα (Eve)

• Κρσπηογράθηζη/Αποκρσπηογράθηζη: 
– Σν θείκελν Μ (plaintext) θξππηνγξαθείηαη (κεηαηξέπεηαη) ζην 

θξππηνγξάθεκα (ciphertext) C από ηελ Αιίθε θαη απνζηέιιεηαη 
ζηνλ Μπνπ

– Απηόο πξέπεη λα είλαη ζε ζέζε λα ην απνθξππηνγξαθήζεη, δειαδή 
λα κεηαηξέςεη ην C ζε Μ

– Αθόκε θαη αλ ε Δύα ππνθιέςεη ην C δελ πξέπεη λα είλαη ζε ζέζε 
λα ην απνθαηαζηήζεη ζηελ αξρηθή ηνπ κνξθή M

• Ψηθιακές Υπογραθές: 
– Όηαλ γίλεηαη ε απνζηνιή κελπκάησλ, ε Αιίθε ηα «ππνγξάθεη» 

ώζηε ν Μπνπ λα είλαη ζίγνπξνο όηη απνζηνιέαο ηνπο είλαη ε Αιίθε 
θαη όρη ε Δύα ππνθξηλόκελε ηελ Αιίθε
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Πξνζεγγίζεηο

• Μσζηικό Κλειδί

– Σα δύν κέξε αληαιιάζζνπλ έλα κπζηηθό θιεηδί, ην 

νπνίν ρξεζηκνπνηείηαη ηόζν γηα ηελ θξππηνγξάθεζε όζν 

θαη ηελ απνθξππηνγξάθεζε

– Πξέπεη λα ην αληαιιάμνπλ κε αζθάιεηα πξηλ αξρίζεη ε 

επηθνηλσλία

– Παράδειγμα: Κρσπηογράθηζη Ιοσλίοσ Καίζαρα

• ην i-ζηό γξάκκα  αληηθαζίζηαηαη κε ην (i+3)-ζηό mod 26

• Σν 3 απνηειεί ην κπζηηθό θιεηδί
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Πξνζεγγίζεηο (ζπλ.)

• Δημόζιο Κλειδί

– Ζ επηθνηλσλία γίλεηαη κέζσ δύν θιεηδηώλ, ελόο δεκόζηνπ P θαη 
ελόο κπζηηθνύ S

– Πρ, γηα ηελ επηθνηλσλία ηνπ ν Μπνπ δηαιέγεη δύν θιεηδηά PB, SB:

• Σν πξώην, ην αλαθνηλώλεη, θαη ην δεύηεξν, ην θξαηά γηα ηνλ εαπηό 
ηνπ

• Δάλ ε Αιίθε ζέιεη λα επηθνηλσλήζεη καδί ηνπ, ρξεζηκνπνηεί ην PB γηα
ηελ παξαγσγή ηνύ C

• Ο Μπνπ απνθξππηνγξαθεί ην C κέζσ ηνπ SB

•PB •SB
•Μ

•Μπν
π•C=PB(M

)
•Μ

•Αιίθ
ε
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Πξνζεγγίζεηο (ζπλ.)

– Προδιαγραθές P, S : 
1. P (S (Μ))= S (P (Μ))

2. Να ππνινγίδνληαη εύθνια

3. Ζ εμαγσγή ηνπ S από ην P λα είλαη πξαθηηθώο αδύλαηε

– Ζ ηδηόηεηα 1 εμαζθαιίδεη ηνλ ζρεκαηηζκό ςεθηαθήο ππνγξαθήο   
S (Μ), θαζώο: 

• Μ = P (S (Μ)), 

• ζπλεπάγεηαη πσο ν Μπνπ είλαη ν ζπληάθηεο ηνπ 
θεηκέλνπ Μ

– Ζ πιήξεο επηθνηλσλία, κε ππνγξαθέο, έρεη σο εμήο:

•PB•SA •SB

•Μ •SA(M)

•+
•Μ

•PΑ

•=
=

•?

•Ναη, 
εληάμεη

•Όρη,

απόξξηςε

•SA(M)

•Μ SA(M)

•Αιίθε •Μπνπ
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Βαζηθέο Μαζεκαηηθέο Έλλνηεο

• Πξώηνο Αθέξαηνο: 

– Κάζε αθέξαηνο κε δηαηξέηεο ηνλ εαπηό ηνπ θαη 

ηελ κνλάδα

– Τπάξρνπλ άπεηξνη πξώηνη αξηζκνί

– Κάζε αθέξαηνο γξάθεηαη κε κνλαδηθό ηξόπν σο 

γηλόκελν πξώησλ

– Ζ ππθλόηεηα ησλ πξώησλ ζην δηάζηεκα [1..n] 

είλαη αλάινγε ηνπ n / logn (Θεώπημα ππώηων 

απιθμών)
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Βαζηθέο Μαζεκαηηθέο Έλλνηεο (ζπλ.)

• Μέγηζηνο θνηλόο δηαηξέηεο (gcd)

gcd(x,y) = min {xa+yb | x,y Z}=gcd(y, x mod y)

• ΢ρεηηθώο πξώηνη αξηζκνί x,y

gcd(x,y) = 1

• Εp  = {0, 1, 2, …, p-1}

• Ε*
p = {aΕp | gcd(a,p) = 1} (κε ηελ πξάμε επί modulo, ζπληζηά αβειηαλή

πνιιαπιαζηαζηηθή νκάδα-θιεηζηόηεηα, πξνζεηαηξηζηηθόηεηα, 

αληηκεηαζεηηθόηεηα, νπδέηεξν/αληίζηξνθν ζηνηρείν-ελώ a|Ε*p| 1 mod p,a Ε*
p)

• Γηα p πξώην ηζρύεη Ε*
p = {1, 2, …, p-1}

• Μηθξό Θεώξεκα Φεξκά

Δάλ p πξώηνο, ηόηε γηα θάζε αθέξαην αΕ*
p, ηζρύεη:

ap a mod p ή ap-1  1 mod p

To ανηίζηποθο δεν ιζσύει, πσ, 234 =11 31
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Βαζηθέο Μαζεκαηηθέο Έλλνηεο (ζπλ.)

• Αληίζηξνθνο a-1 mod n

– aa-1  1 mod n

– Τπάξρεη, εάλ gcd(a,n) = 1

• Θεώξεκα θηλέδηθνπ ππνινίπνπ:

Σν ζύζηεκα 

x  a1  mod n1

x  a2  mod n2

x  ak mod nk

όπνπ νη n1, n2,…,nk αλά δύν ζρεηηθώο πξώηνη, έρεη κνλαδηθή 
ιύζε mod n1 n2

…nk Γειαδή, x  y  ai mod ni αλ θαη κόλνλ αλ x  y 
mod n1 n2

…nk


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Βαζηθέο Μαζεκαηηθέο Έλλνηεο (ζπλ.)

• ΢πλέπεηα ζεσξήκαηνο θηλέδηθνπ ππνινίπνπ

– Έζησ νη n1, n2,…,nk αλά δύν ζρεηηθώο πξώηνη. Γηα θάζε 

δεύγνο αθεξαίσλ x, a ηζρύεη

x  a mod n1

x  a mod n2

x  a mod nk

αλ θαη κόλνλ αλ 

x  a mod n1 n2…nk


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Κξππηνζύζηεκα Γεκνζίνπ Κιεηδηνύ RSA

(Riverest, Shamir, Adleman)

• Ο αιγόξηζκνο εμαγσγήο δεκόζηνπ θαη θξπθνύ θιεηδηνύ 

είλαη πνιύ απιόο:
1. Δπηινγή δύν ηπραίωλ, μεγάλων, ππώηων ακεπαίων p,q

2. Τπνινγηζκόο ηνπ γηλνκέλνπ n = pq

3. Δπηινγή ελόο κηθξνύ, πεξηηηνύ αθεξαίνπ e: gcd(e,θ(n))=1 (e, 
θ(n) ζρεηηθώο πξώηνη), κε θ(n)=(p-1)(q-1)

4. Τπνινγηζκόο ηνπ d=e-1 mod θ(n) (de=1 mod θ(n))

5. Αλαθήξπμε ηνπ P = (e,n) σο δημόζιο κλειδί RSA

6. Αλαθήξπμε ηνπ S = (d,n) σο μςζηικό κλειδί RSA

Οπόηε, γηα M < n, έρνπκε 

P(Μ)=Μe mod n θαη S(C)=Cd mod n
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Απόδεημε Ηδηόηεηαο Αληηζηξνθήο
• Πξέπεη λα δείμνπκε όηη: 

P(S(M)) = S(P(M)) = M

• Έρνπκε όηη: 

P(S(M)) = S(P(M))=Med mod n

ed = ee-1 mod θ(n) = 1+ kθ(n) = 1+k (p-1)(q-1) 

M 1+k (p-1)(q-1) mod p = M(M(p-1))k(q-1) mod p

• Όκσο p πξώηνο, άξα 

M(p-1) mod p = 1(κηθξό ζεώξεκα Φεξκά) 

θαη ζπλεπώο 

M(M(p-1))k(q-1) mod p = M1 mod p=M mod p (*)
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Απόδεημε Ηδηόηεηαο Αληηζηξνθήο (ζπλ.)

• Παξνκνίσο, q πξώηνο, άξα:

M(q-1) mod q = 1(κηθξό ζεώξεκα Φεξκά) 

θαη ζπλεπώο:

M(M(q-1))k(p-1) mod q=M1 mod q= M mod q (†)

(*) θαη (†)  M(M(q-1))k(p-1) mod pq= M mod pq 

(ζπλέπεηα ζεσξήκαηνο θηλέδηθνπ ππνινίπνπ)
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Παράδειγμα
• Έζησ όηη ζέινπκε λα θξππηνγξαθήζνπκε ην κήλπκα:

΢ύζηεκα RSA

• ΢ε ASCII ε κνξθή ηνπ είλαη 
211253243244231236255032082083041

• Δάλ επηιέμνπκε 
p=19, q=31, e=53, 

ηόηε 
n=1931=586 ,θ(n)=1830=540 θαη d = 377. 

• Σν θείκελν πξέπεη λα ρσξηζηεί ζε ηκήκαηα ησλ δύο ςεθίσλ, ηα 
νπνία θξππηνγξαθνύληαη θαη κεηά ζπλελώλνληαη:

211253243244231236255032082083041



048084375517497205396084180377350497202267296157001

• Ζ απνθσδηθνπνίεζε γίλεηαη ηκήκα-ηκήκα. Π.ρ.,
048377 mod 586 = 21
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Πξάμεηο πνπ απαηηνύληαη

• Τπνινγηζκόο γηλνκέλνπ δύν αθεξαίσλ-

εύθνιε

• Ύςσζε ζε δύλακε  modulo n -εύθνιε 

αλαδξνκηθή δηαδηθαζία, αθνύ:

– ab=ab/2ab/2=(a2)b/2, b άξηηνο, ή 

– ab=aa (b-1)/2a(b-1)/2=a(a2)(b-1)/2, b πεξηηηόο 
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• Ηζρύεη gcd(a,b)=xa+yb. 

• Δκείο ζέινπκε λα βξνύκε ηνλ αξηζκό x, ηέηνηνλ ώζηε ex  1 mod n ή  
ex = 1+cn, c N.

• Όκσο e αληηζηξέςηκνο ζεκαίλεη gcd(e,n)  = 1 ή xe+yn = 1.

• Άξα, αξθεί λα βξνύκε ηνλ ζπληειεζηή x ηνπ κέγηζηνπ θνηλνύ 
δηαηξέηε. Απηό γίλεηαη κέζσ ηνπ αιγνξίζκνπ ηνπ Δπθιείδε

Algorithm gcdExtended (int a, int b, coeff c) // απόδεημε κε επαγωγή

1.  if (b == 0){

2.    c.x = 1;

3.    c.y = 0;

4.  }

5.  else{

6.    gcdExtended(b, a % b, c); // Επαγ. Υπόζεζε: gcd(b,a%b)=x1*b+y1*(a%b)

7.    x1 = c.x; y1 = c.y; // gcd(a,b) = y1*a+(x1-(a/b)*y1)*b =y1*(a-(a/b)b)+x1*b

8.    c.x = y1; //              = y1*(a%b)+ x1*b = gcd(b,a%b) OEΓ

9.    c.y = x1-(a/b)*y1;

10. }

Τπνινγηζκόο αληίζηξνθνπ e modulo n-εύθνινο
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• Τπάξρνπλ πηζαλνηηθά ηεζη πνπ απνθαίλνληαη εάλ έλαο αθέξαηνο είλαη 
πξώηνο ή όρη.

• Σν πην γλσζηό είλαη ην ηεζη Miller-Rabin, ην νπνίν βαζίδεηαη ζην 
κηθξό ζεώξεκα ηνπ Φεξκά:

p πξώηνο θαη a  Z*
p ap-1=1 mod p

ap-1 ≠ 1 mod p  p ζύλζεηνο 

Algorithm millerRabinTest(int n, int s)

1.  for (i = 0; i < s; i++){

2.    a = random(1, n-1);

3.    if ((power(a, n-1, n) != 1) // an-1 ≠ 1 mod n

4.      return composite;        // ζίγνπξα ζύλζεηνο

5.  }

6. return prime; // κε επηθύιαμε

Γηα s= 51 ε πηζαλόηεηα ιάζνπο είλαη κόιηο 4.4410-16

Δύξεζε δύν πξώησλ αθεξαίσλ p, q (ιίγν δύζθνιν)
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Μεηνλεθηήκαηα RSA

• Αξγνί νη ππνινγηζκνί ελ ζρέζεη κε ηνπο 

αιγνξίζκνπο κπζηηθώλ θιεηδηώλ

• Γελ ππάξρεη απόδεημε όηη δελ «ζπάεη»: 

΢ηεξίδεηαη ζηελ εικαζία όηη κόλνλ εάλ 

βξεζεί απνηειεζκαηηθή δηαδηθαζία 

παξαγνληνπνηήζεωο αθεξαίωλ, ν 

αιγόξηζκνο ζπάεη


